KIRIMLI FAZILET OLCAY ANADOLU LiSESi E GUVENLIK POLITIKAMIZ
CEVRIMIiCi ORTAMDA VAR OLAN BAZI BiLiSiM SUCLARI

1. Bilgisayar Sistemlerine ve Servislerine Yetkisiz Erisim

2. Bilgisayar Sabotaji

3. Bilgisayar Yoluyla Dolandiricilik

4. Bilgisayar Yoluyla Sahtecilik

5. Bir Bilgisayar Yaziliminin izinsiz Kullanimi

6. Kisisel Verilerin Kétlye Kullaniimasi

7. Sahte Kisilik Olusturma ve Kisilik Taklidi

8. Yasadisi Yayinlar

9. Ticari Sirlarin Calinmasi

10. Terorist Faaliyetler

11. Cocuk Pornografisi

12. Hacking

13. Diger Suclar (Organ, fuhus, tehdit, uyusturucu, vb.)
Giivenli internet kapsaminda okulumuzda Ogretmenlere, Ogrencilere ve idarecilere siirekli aktarilan konular:
-Zayif Parola Olusturulmamasi,
-Ortak internet kullaniminda zararli icerikli sitelere girmeye c¢alisiimamasi,
-Sifrenin Ogrencilerle Paylasilmamasi,
-Kayith cihazlar disinda baska bir cihazdan erisim saglanmamasi,
-Kurumumuzda Kisisel verilerimizin bilingsizce toplanmamasi,
-Klglk yasta sosyal medya kullaniimasina 6zendirilmemesi,
-Bilingsizce mobil uygulamalarin yiilklenmemesi,
-Sahte Hesaplara tiklanmamasina dikkat edilmesi
OKULUMUZDAKI E-GUVENLIK POLITIKASININ AMACI

OKULUMUZDA, gtivenli ve glvenli bir ortam oldugundan emin olmak igin, toplumun tiim Gyelerinden beklenen ana
ilkeleri, glivenli ve sorumlu kullanim teknolojisi ile ilgili olarak tanimlamak.

OKULUMUZDA, tim Uyelerini ¢cevrimici olarak korumak ve givenligini saglamak.
Teknolojinin potansiyel riskleri ve yararlari konusunda toplulugunun tiim lyelerinde farkindalik yaratmak.

Tum personelin glivenli ve sorumlu bir sekilde calismasini saglamak, olumlu davranislari online olarak modellemek ve
teknolojiyi kullanirken kendi standartlarini ve uygulamalarini ydnetme gereksiniminin farkinda olmak.

Okuldaki tiim Gyeler tarafindan bilinen gevrimigi glivenlik endiselerine yanit verirken agik¢a kullanilacak prosediirleri
tanimlamak.

Bu politika, internet erisimi ve kisisel cihazlar da dahil olmak {izere bilgi iletisim cihazlarinin kullanimi igin gegerlidir;
cocuklar, personel ya da diger kisilere, calistiklari dizlistu bilgisayarlar, tabletler veya mobil cihazlar gibi uzaktan
kullanim igin okul tarafindan verilen cihazlar icin de gegerlidir.



TUM CALISANLARIN KiLIT SORUMLULUKLARI SUNLARDIR

-Cevrimici giivenlik politikalarinin gelistiriimesine katkida bulunmak.

-Kabul Edilebilir Kullanim Politikalarini (AUP’lar) okumak ve onlara bagl kalmak.
-Okul sistemlerinin ve verilerin glivenliginden sorumlu olmak.

-Bir dizi farkh ¢evrimigi glivenlik konusundaki farkindaliga sahip olmak ve onlarin bakiminda ¢ocuklarla nasil iliskili
olabileceklerini bilmek.

-Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalari modelleme.
-Mimkin oldugunca miifredat ile ¢evrimigi glivenlik egitimini iliskilendirme.

-Okul koruma politikalarini ve prosediirlerini takip ederek endise duyan bireylerin belirlenmesi ve uygun énlem
alinmasi.

-Kisisel ve kisisel teknoloji kullanimlarinda, hem acik hem de kapali alanda profesyonel bir davranis seviyesinin
korunmasi.

-Olumlu 6grenme firsatlarina vurgu yapmak.

-Bu alanda mesleki gelisim icin kisisel sorumluluk almak.

1-Ogrencilerimizin baslica sorumluluklari sunlardir:

-Cevrimici giivenlik politikalarinin gelistiriimesine katkida bulunmak.

-Okulun Kabul Edilebilir Kullanim Politikalarini (AUP’lar) okumak ve onlara bagh kalmak.
-Cevrim ici ve ¢cevrimdisi baskalarinin hislerine ve haklarina saygi duymak.

-isler ters giderse, giivenilir bir yetiskinden yardim istemek ve ¢evrimigi giivenlik sorunlariyla karsilasan diger kisileri
desteklemek.

-Kendilerini ve baskalarini ¢cevrimigi olarak korumak icin sorumluluk almak.

-Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve 6grenimlerinden
sorumlu olmak.

-Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri sinirlamak igin glivenli ve sorumluluk
sahibi davranmak.

2-Ebeveynlerin baslica sorumluluklari sunlardir:

-Okul Kabul Edilebilir Kullanim Politikalarini okumak, ¢ocuklarini bu politikaya bagli kalmaya tesvik etmek ve uygun
oldugunca kendilerinin de bagli kalmasini saglamak.

-Cocuklariyla ¢cevrimigi glivenlik konularini tartismak, okulun ¢evrimigci glivenlik yaklasimlarini desteklemek ve evde
uygun givenli ¢evrimici davraniglari pekistirmek.

-Teknoloji ve sosyal medyanin gilivenli ve uygun kullanimini modellemek.
-Davranislarinda, cocugun cevrimici olarak zarar gérme tehlikesi altinda oldugunu gosteren degisiklikleri belirlemek.

-Okul veya diger uygun kurumlardan, kendileri ve ya ¢ocuklari ¢evrimici problem veya sorunlarla karsilasirsa yardim
veya destek istemek.

-Okulun ¢evrimigi glivenlik politikalarinin olusturulmasina katkida bulunmak.
-Ogrenme platformlari ve diger ag kaynaklari gibi okul sistemlerini giivenli ve uygun bir sekilde kullanmak.

-Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve 6grenimlerinden
sorumlu olmak.



EVRIMICI ILETiISIM VE TEKNOLOJININ DAHA GUVENLI KULLANIMI
1-Okul / web sitesinin yonetilmesi

-Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir. Personel veya 6grencilerin kisisel
bilgileri yayinlanmayacaktir.

-Okul Mudiria yayinlanan gevrimici icerik icin genel yayin sorumlulugunu alacak ve bilgilerin dogru ve uygun olmasini
saglayacaktir.

-Web sitesi, erisilebilirlik fikri milkiyet haklarina saygi, gizlilik politikalari ve telif hakki da dahil olmak Gizere okulun
yayin yonergelerine uyacaktir.

-Spam maillerden korunmak igin e-posta adresleri ¢cevrimici olarak dikkatli bir sekilde yayinlanacaktir.

-Ogrenci calismalar 6grencilerin izniyle ya da ebeveynlerinin izniyle yayinlanacaktir. Her Dénem Basinda tiim
velilerden 6grencilerin resimleri, calismalari, eserleri, etkinliklerinin okulumuz Web Sitesi, eTwinning Projeleri, Eba
Haber de yayinlanmasini uygun gérdigiine dair "Veli izin Beyani" alinacaktir.

-Okul web sitesinin yonetici hesabi, uygun bir sekilde gicli sifreyle sifrelenerek korunacaktir.
2-Kullanicilar

-Ogrenciler, bir video konferans aramasi veya mesaji hazirlamadan veya cevaplamadan énce bir 8gretmenin izin
isteyecektir.

-Video konferans, 6grencilerin yasi ve yetenegi icin uygun bir sekilde denetlenecek.
-Velilerin rizasi, cocuklar video konferans faaliyetlerine katilmadan 6nce alinacaktir.

-Video konferans, saglam bir risk degerlendirmesini takiben, resmi ve onaylanmis iletisim kanallari vasitasiyla
gerceklesecektir

-Sadece ana yoneticilere video konferans ydonetim alanlarina veya uzaktan kumanda sayfalarina erisim hakki
verilecektir.

-Egitimsel video konferans servisleri igin 6zel oturum agma ve sifre bilgileri yalnizca personellere verilecek ve gizli
tutulacak.

3-igerik
-Okulun internet erisimi egitimi gelistirmek ve genisletmek i¢in tasarlanacaktir.

-internet erisim seviyeleri miifredat gerekliliklerini ve 8grencilerin yas ve yeteneklerini yansitacak sekilde gdzden
gecirilecektir.

-Cahsanlarin tiim Gyeleri, cocuklari korumak icin tek basina filtrelemeye glivenmeyeceklerinin farkindadir ve gézetim,
sinif yonetimi ve givenli ve sorumlu kullanim egitimi dnemlidir.

-icerik; Ogrencilerin yaslarina ve yeteneklerine uygun olacaktir.

-Tum okul ait cihazlar, okulun Kabul Edilebilir Kullanim Politikasina uygun olarak ve uygun giivenlik ve glivenlik
onlemleri alinarak kullanilacaktir.

-Personel lyeleri, web sitelerini, araglarini ve uygulamalarini sinifta kullanmadan 6nce veya evde kullanmayi
Onerirken daima degerlendirecektir.

-Ogrenciler, bilginin konumlanmasi, alinmasi ve degerlendirilmesi becerileri de dahil olmak iizere, internette
arastirmada etkili kullanimi konusunda egitilecektir.

-Okul, personelin ve 6grencilerin internet’ten tiiretilen materyallerin telif hakki yasalarina uygun olmasini ve bilgi
kaynaklarini kabul etmesini saglayacaktir.



-Ogrencilere, okuduklari ve ya gésterilen bilgilerin dogrulugunu kabul etmeden &nce elestirel diisiinmeleri
Ogretilecektir.

-Cevrimici materyallerin degerlendirilmesi, her konuda 6gretme ve 6grenmenin bir pargasidir ve mifredatta bir
biitlin olarak gorilir.

KiSISEL CIHAZLARIN VE CEP TELEFONLARININ KULLANIMI

Genglerin ve yetiskinlerin cep telefonlarinin ve diger kisisel cihazlarin kullanimi, okul tarafindan kararlastirilacak ve
okul Kabul Edilebilir Kullanim veya Cep Telefonu Politikasi dahil olmak tizere uygun politikalarda yer alacaktir.

1-Kisisel cihazlarin ve cep telefonlarinin glivenli bir sekilde kullaniimasi icin beklentiler

-Kisisel cihazlarin ve cep telefonlarinin kullanimi yasaya ve diger uygun okul politikalarina uygun olarak yerine
getirilecektir.

-Sahaya getirilen her tirli elektronik cihazin sorumlulugu kullaniciya aittir. Okul, bu tiir 6gelerin kaybi, calinmasi veya
zarar gérmesi konusunda sorumluluk kabul etmez. Okul, bu tir cihazlarin potansiyel veya fiili neden oldugu olumsuz
saglik etkileri icin sorumluluk kabul etmez.

Kotiuye kullanim veya uygun olmayan mesajlarin veya icerigin cep telefonlari veya kisisel cihazlarla gonderilmesi,
toplulugun herhangi bir Gyesi tarafindan yasaklanir ve herhangi bir ihlal, disiplin / davranis politikasinin bir parcasi
olarak ele alinacaktir.

Toplulugunun tiim Gyelerine cep telefonlarini veya cihazlarini kayip, hirsizlik veya hasardan korumak igin adim
atmalari 6nerilir.

Toplulugunun tiim Gyelerinden, kaybolduklari veya calindigi takdirde yetkisiz aramalarin veya hareketlerin
telefonlarinda veya cihazlarinda yapilamayacagindan emin olmak icin sifreler / pin numaralari kullanmalari 6nerilir.
Parolalar ve pin numaralari gizli tutulmalidir. Cep telefonlari ve kisisel cihazlar paylasiilmamalidir.

2-Ogrencilerin kisisel cihazlarini ve cep telefonlarini kullanimi
-Ogrenciler, kisisel cihazlarin ve cep telefonlarinin giivenli ve uygun kullanimi konusunda egitim alacaklardir.

-Bilisim araclarini, okul yonetimi ile 6gretmenin bilgisi ve izni disinda konusma yaparak, ses ve goriinti alarak, mesaj
ve e-mail gondererek, bunlari arkadaslariyla paylasarak egitim-6gretimi olumsuz yénde etkileyecek sekilde kullanmak
ayni zamanda okul ders saatleri icerisinde telefon bulundurmak kesinlikle yasaktir.

-Cocuklarin cep telefonlarinin ve kisisel cihazlarin tim kullanimlari, kabul edilebilir kullanim politikasina uygun olarak
gerceklesecektir.

-Cep telefonlari veya kisisel cihazlar, mifredat tabanli etkinlik kapsaminda olmadiklari siirece dersler veya resmi okul
saatlerinde 6grenciler tarafindan kullanilamaz.

-Cocuklarin cep telefonlarini veya kisisel cihazlarini egitim etkinliginde kullanimi, okul idaresi tarafindan
onaylandiginda gerceklesecektir.

-Bir 6grenci ebeveynlerini arama geregi duydugunda, okul telefonunu kullanmasina izin verilecektir.

-Ebeveynlerin okul saatlerinde cep telefonuyla ¢ocuklariyla iletisim kurmamalari, okul idaresine basvurmalari énerilir.
istisnai durumlarda 6gretmenin onayladigi sekilde istisnalara izin verilebilir.

-Ogrenciler, telefon numaralarini yalnizca giivenilir arkadaslarina ve aile liyelerine vermelidirler.

-Ogrencilere, cep telefonlarinin ve kisisel cihazlarin giivenli ve uygun bir sekilde kullanimi 6gretilecek ve sinirlarin ve
sonuglarin farkina varilacaktir.

3-Odiil Ve Disiplin Yonetmeligi Cep Telefonu ile ilgili Maddeler
Disiplin cezasini gerektiren davranislar:

MADDE 12 — (1) Cezayi gerektiren davranislar sunlardir:



a) Kinama cezasini gerektiren davranislar; 18) Bilisim araclarini, okul yonetimi ile 6gretmenin bilgisi ve izni disinda
konusma yaparak, ses ve goriinti alarak, mesaj ve e-mail gondererek, bunlari arkadaslariyla paylasarak egitim-
ogretimi olumsuz yonde etkileyecek sekilde kullanmak,

b) Okuldan kisa stireli uzaklastirma cezasini gerektiren davranislar; 8) Bilisim araclari ile yonetici, 6gretmen, egitici
personel, memur, diger gorevliler ve ziyaretciler ile 6grencileri rahatsiz edici davranislarda bulunmak,

c) Okuldan tasdikname ile uzaklastirma cezasini gerektiren davranislar; 14) Bilisim araclari ile yonetici, 6gretmen,
egitici personel, 6grenci, memur, diger gorevliler ve ziyaretcilere etik olmayan ses, s6z ve goriintilerle zarar verici
davranislarda bulunmak,

¢) Orgiin egitim disina gikarma cezasini gerektiren davranislar; 14) Bilisim araglari ile toplum degerlerine aykiri zararl,
bollcd, yikici, ahlak disi ve siddet icerikli yasak yayinlar bulundurarak kisi ve kurumlarla ilgili ses, s6z ve gorintiler
alip bunlari ¢cogaltmak, sanal ortamlarda dinlemek, dinlettirmek, izlemek, izlettirmek, yaymak ve ticaretini yapmak,"

Gorildiagu tzere cep telefonunun yanhis amaclar dogrultusunda kullanimi ile ilgili yonetmelik maddeleri agik olup, bu
konuda velilerimizin gerekli uyari ve tavsiyeleri 6grencilerine duyurmalari 6nemle rica olunur.

4-Personelin kisisel cihazlar ve cep telefonlari kullanimi

-Personel, cocuklarin fotograflarini veya videolarini cekmek icin cep telefonlari, tabletler veya kameralar gibi kisisel
cihazlari kullanmaz ve yalnizca bu amagla isle saglanan ekipmani kullanir.

-Personel herhangi bir kisisel cihazi dogrudan ¢ocuklarla kullanmaz ve ders / egitim etkinlikleri sirasinda yalnizca okul
tarafindan saglanan ekipmani kullanir.

-Personel kisisel cep telefonlari ve cihazlari ders saatlerinde kapatilip / sessiz moda gegirilir.
-Bluetooth veya diger iletisim bicimleri ders saatlerinde "gizlenmis" veya kapali olmalidir.

-Acil durumlarda okul idaresi tarafindan izin verilmemisse, kisisel cep telefonlari veya cihazlari 6gretim dénemleri
boyunca kullanilamaz.

-Bir personel okul politikasini ihlal ettigi durumlarda disiplin islemi yapilir.

-Bir personelin, bir cep telefonuna veya kisisel bir cihaza kaydedilen veya saklanan yasadisi icerige sahip oldugu veya
ceza gerektiren bir sug islemis olmasi durumunda, polise ulasilacaktir.

5-Ziyaretgiler kisisel cihazlarin ve cep telefonlarinin kullaniimasi

-Ebeveynler ve ziyaretciler, okulun kabul edilebilir kullanim politikasina uygun olarak cep telefonlarini ve kisisel
cihazlari kullanmahdir.

-Fotograflar veya videolar cekmek igin ziyaretgiler ve ebeveynler tarafindan cep telefonlarinin veya kisisel cihazlarin
kullanilmasi, okul resim kullanimi politikasina uygun olarak gergeklestirilmelidir.

-Okul, ziyaretgilere kullanim beklentilerini bildirmek icin uygun tabela ve bilgileri saglayacak ve sunacaktir.
SIBER ZORBALIK
Siber zorbalk nedir?

Bir ya da birden fazla kisinin elektronik iletisim araglarini kullanmak suretiyle belirli bir zaman igerisinde ve siirekli
olarak, kendisini savunma glicline sahip olmayan bir kisiye yonelik gerceklestirilen kasitli saldirgan davranislardir.

Siber zorbalik davranislari nasil gergeklestirilmekte?

Bu davranislarin basinda zorbanin, kurbani, elektronik iletisim araglari yoluyla tehdit etmesi ya da kurbana yonelik
kotl sozler iceren mesajlar gondermesi gelmektedir. Bazen de magdur hakkinda internet ortaminda dedikodu
yaparak ya da magduru rahatsiz edecek 6zel resim ve bilgiler yayma yoluyla gerceklestirilmektedir. Yaygin siber
zorbalik davranislarindan biride zorbanin internet ortamindan kendisini magdur gibi tanitip onun adina baskalina
zorbalik yapmasidir. Bu tiir davranislar, magdurun cep telefonu ya da elektronik posta hesabini kullanarak



gerceklestirdigi goriilmektedir. Bunlara ek olarak isimsiz ¢agrilar, virlsli e-postalar ve bir kisi ya da bir grubu
karalamak icin kisa mesaj ya da e-postalarin génderilmesi de diger siber zorbalik davranislari arasinda yer almaktadir.

iki cesit siber zorbalik bulunmaktadir.

Elektronik zorbalik: Olayin daha g¢ok teknik yoniinii icermektedir. Bu zorbalik kisilerin sifrelerini ele gecirmek, web
sitelerini heklemek, spam iceren mailler gndermek ya da bulasici mailler gondermek gibi teknik olaylari igerir.
Bireysel yapilabilecegi gibi bircok kisi tarafindan organize bir sekilde ayni anda da yapilabilir.

E-iletisim zorbalgi: Olayin daha ¢ok psikolojik yoniini igerir. Bilgi ve iletisim teknolojilerini kullanarak kisileri stirekli
rahatsiz etme, isim takma, dedikodu yapma internet lizerinden kisiye hakaret etme ya da kisinin rizasi olmadan
fotograflarini yayinlama gibi iliskisel saldiri davranislarini igerir.

COCUKLARIN VE GENCLERIN KATILIMI VE EGITiMI

-Ogrenciler arasinda giivenli ve sorumlu internet kullaniminin dnemi ile ilgili farkindalik yaratmak icin bir cevrimicgi
guvenlik (e-Guvenlik) mifredati olusturulur ve okulun tamaminda yer alir.

-Glvenli ve sorumlu kullanim ile ilgili egitim internet erisiminden 6nce yapilacaktir.

-Mifredat gelistirme ve uygulama da dahil olmak tzere okul cevrimici glivenlik politikalari ve uygulamalari yazarken
ve gelistirirken 6grenci katkilari aranacaktir.

-Ttm kullanicilara ag ve internet kullaniminin izlenecegi bildirilecektir.

-Cevrimigi giivenlik (e-Giivenlik) PSHE, SRE, Citizenshipand Computing / BiT programlarina dahil edilecek ve hem
glvenli okul hem de evde kullanimini kapsayacaktir.

-internetin ve teknolojinin giivenli ve sorumlu kullanimi, miifredatta ve tiim konularda giiglenecektir. Ogretmenler
Kurulu, Ziimre Ogretmenler ve Sube Ogretmenler Kurullarinda  e-Giivenlik Konusu ele alinacak ve konuya gereken
hassasiyet gosterilecektir.

-Okul, 6grencilerin teknolojiyi olumlu sekilde kullandiklarini 6dillendirecektir.

-Okul, 6grencilerin ihtiyacglarina uygun olarak ¢evrimigi giivenligi gelistirmek icin akran egitimini uygulayacaktir.

1-Personelin katilimi ve egitimi

-Cevrimici gtivenlik (e-Guvenlik) politikasi, tim calisanlarin katilimi icin resmi olarak saglanacak ve tartisilacak ve
korunma sorumlulugumuzun bir pargasi olarak giiglendirilecek ve vurgulanacaktir.

-Calisanlarin tiim Gyeleri, cevrimici davranislarinin okuldaki roll ve itibarini etkileyebileceginin farkina varacaktir.
Meslegi veya kurumu glirime durumuna disirdigi veya profesyonel yeteneklerine glivenini kaybetmis bir seyin
bulundugu dislinilirse, kamusal, disiplin veya hukuki dnlemler alinabilir.

-Filtreleme sistemlerini ydnetme veya BIT kullanimini izleme sorumlulugu tasiyan personelin tiyeleri, Liderlik Ekibi
tarafindan denetlenecek ve sorunlari veya endiseleri bildirmek icin acik proseddrlere sahip olacaklar.

-Okul, ¢alisanlarin 6grencilerin yaslarina ve yeteneklerine gore kullanmasi gereken yararli gevrimigi araglari
vurgulamaktadir.



